Intervencidon General de la
Administracion del Estado (IGAE)

Estudio de Caso

INTRODUCCION

Este estudio de caso trata de los desafios de la recuperacion de desastres (BRS) y alta disponibilidad (HA) asociados
con la necesidad de proteger y asegurar la disponibilidad y rendimiento continuos de las operaciones criticas de su
centro de procesamiento de datos (CPD). Este estudio explica los beneficios obtenidos con la implantacién de
RecoverGuard™ (www.continuitysoftware.com) para analizar la disponibilidad continua de BRS/HA, con el fin de
evitar los tiempos de caida y pérdida de datos, optimizando la inversion en BRS/HA.

RESUMEN DE LA SITUACION

Introduccién: La IGAE

La Intervencién General de la Administracion del Estado (IGAE) es el 6rgano de control interno de la gestién
econdémico-financiera del sector publico estatal. Tiene encomendada la planificacion, disefio y ejecucién de la politica
informatica, asi como su soporte informatico a través de los servicios de Informatica Presupuestaria (IP), cuya
organizacion se configura por medio de cuatro subdirecciones generales, tres de ellas dirigidas al disefio y desarrollo
de aplicaciones y la cuarta a la gestién de la produccion y al soporte de los sistemas.

Su misién es proporcionar informacién transparente, fiable, completa e independiente sobre la contabilidad de la
administracion publica, asi como establecer las normas necesarias para su correcto desarrollo. Debido a la
importancia nacional de sus servicios y de acuerdo con su compromiso de una transparencia completa para el publico
mediante las tecnologias avanzadas, incluyendo el acceso en linea, la IGAE establece estandares muy altos para una
disponibilidad de servicio 24 X 7.

La IGAE ha empleado un tremendo esfuerzo y habilidad en disefiar las soluciones de IT para una maxima
disponibilidad del servicio y proteccion de datos. El resultado son los CPDs y arquitectura punteros, que se
componen de los sitios de produccion y BRS conectados por fibra éptica con replicacién continua de datos. El
entorno de produccion se basa en el almacenamiento de alto rendimiendo del fabricante Hitachi Data Systems (HDS),
servidores Windows y Unix (con el uso creciente de la Virtualizacion), y diferentes bases de datos. La proteccién de
datos depende de la replicacion continua y tecnologias de almacenamiento "Point in Time”. La disponibilidad se logra
mediante el uso de clustering local y geo-clustering, incluyendo el servicio de Cluster de Veritas (VCS), MSCS y SRM.

(\ CONTlNUITY 5 Penn Plaza| 23" Floor | New York, NY 10001 | www.continuitysoftware.com
N/ SOFTWARE T.646.216.8628 888.782.8170


http://www.continuitysoftware.com/
http://www.continuitysoftware.com/

Desafio

Dado el nivel critico de las operaciones de CPD, la IGAE definié un Objetivo de Tiempo de
Recuperacion (RTO) y un Objetivo de Punto de Recuperacion (RPO) estrictos. El RTO se
refiere a la cantidad de tiempo necesario para restaurar las operaciones. El RPO se
refiere a la cantidad de datos que se permiten perder sin afectar significativamente la
organizacion. Por lo tanto el RTO y el RPO definen el respaldo de una organizacion, su

“Con la implantacion de
RecoverGuard™, se ha

replicacion y otros requisitos de BRS/HA. eliminado el factor de

Los entornos de Tl modernos cambian diariamente (parches criticos, actualizaciones de
SW, nueva asignacién de almacenamiento, actualizacién del servidor, etc) y es esencial

verificar la disponibilidad del entorno constantemente. La IGAE responde a esta necesidad la configuracion de la

con pruebas periddicas de BRS/HA y mediante la auditoria constante de la configuracién infraestructura de Tl esta
de recuperacion. en linea con nuestros

No obstante, sin la automatizacion, estas tareas consumen muchos recursos y pueden objetivos de

llegar a afectar la disponibilidad del sistema. EI promedio en la industria de una prueba recuperacion de

completa de BRS/HA es una vez al afo y la IGAE buscaba las vias mas innovadoras para BRS/HA.”

destacar.

Manuel Alonso
Con este objetivo en mente, la IGAE buscaba soluciones para asegurar la disponibilidad y

la compatibilidad entre los sitios de produccion y BRS/HA de manera consistente y

automatica. De las soluciones analizadas, se seleccioné RecoverGuard™ de Continuity e Infraestructuras IT de la
Software como la herramienta mas compatible con los requisitos de la IGAE al nivel de

almacenamiento y de sistemas, asi como en términos del tiempo y de facilidad de S.G. de Explotacion 1GAE
implantacion.

Solucidn
Las caracteristicas claves de RecoverGuard™ incluyen:

Descubrimiento de Tl y el escaneo. Es una herramienta sin agentes que se utiliza para escanear continuamente y
de manera no intrusiva el entorno de Tl para recoger datos de la configuracion critica de los bienes claves de TI,
incluyendo el almacenamiento, los servidores, los entornos virtuales y las bases de datos.

Motor de deteccién de riesgos. ldentifica e informa sobre mas de 4.600 riesgos y vulnerabilidades conocidos en
una infraestructura de TI (emite las alertas de manera predeterminada — mediante email o por el envio de alertas a los
sistemas de gestion de tiques, para asegurar la proteccion de datos, recuperacion de desastres y la continuidad de
negocios.)

Visualizacion e informes. Permite al cliente profundizar en el estado de configuracién de la infraestructura T, asi
como en los riesgos de proteccion de datos y recuperacion de desastre descubiertos anteriormente (por ejemplo, el
cumplimiento y las excepciones de SLA, informes de cambios y auditoria y el andlisis de tendencias de cambios de
configuracion)

Optimizacion. Aprovecha el mapa topolédgico del CPD para detectar bienes que son infra-utilizados o sobre-utilizados
y permite a las organizaciones ajustar los recursos y aumentar el valor de la infraestructura.

Asimismo, RecoverGuard™ puede identificar y tratar los riesgos de VMWare y de otros entornos virtuales. Otras
funcionalidades incluyen la deteccion de riesgos de configuracion del servidor, integracién con las Bases de Datos de
Gestion de Configuracion, los sistemas de gestion de tiques de los fabricantes mas relevantes y el soporte para todas
las plataformas principales: sistemas operativos (Sistemas Abiertos), cabinas de almacenamiento (EMC, HDS, IBM,
HP y NetApp) y replicacion (al nivel de almacenamiento y bases de datos).

Como complemento a RecoverGuard™, Continuity Software ofrece DR Assurance, un servicio de asesoramiento
basado en la Web que monitoriza remotamente las vulnerabilidades de BRS y HA de los clientes de RecoverGuard™.

(\ CONT]NUITY 5 Penn Plaza| 23" Floor | New York, NY 10001 | www.continuitysoftware.com
N/ SOFTWARE T:646.216.8628 888.782.8170

incertidumbre y ahora
estamos mas seguros que

Responsable de Sistemas


http://www.continuitysoftware.com/

Resultados y Ventajas

Segun D. Manuel Alonso, Responsable de Sistemas e Infraestructuras IT de la S.G. de Explotacién de la IGAE,
“Inmediatamente después del despliegue, RecoverGuard™ comenz6 a demostrar una clara mejora en nuestros
procesos y disponibilidad. La herramienta proporciona sugerencias valiosas para mejorar nuestra infraestructura de
BRS/HA y para maximizar nuestra inversion”.

Las ventajas van mas alla del escaneo inicial puesto que RecoverGuard detecta de manera continua los riesgos de
configuracion, los prioriza y los reporta con una recomendacion para su resolucion. Esto permite al equipo de Tl de la
IGAE mitigar los riesgos inmediatamente y reducir drasticamente el tiempo y el esfuerzo dedicados a la identificacion
del origen del problema, permitiéndoles mantener un estado constante de alta disponibilidad.

Los resultados son:

e Una reduccion considerable en las tareas cotidianas de la validacion de BRS/HA

e Una gestidn proactiva que permite una mejor disponibilidad de servicio

e Pruebas de BRS/HA mas eficaces y exitosas

e Unos procesos mejorados, con un RPO y un RTO medibles y una Unica vista para mostrar la disponibilidad
de Tl en cualquier momento dado.

“Con la implantacion de RecoverGuard™, se ha eliminado el factor de incertidumbre y ahora estamos mas seguros
que la configuracion de la infraestructura de Tl esta en linea con nuestros objetivos de recuperacion de BRS/HA,”
aflade Manuel Alonso.

La IGAE utiliza el servicio de DR Assurance, que incluye unos informes trimestrales que resumen todos los eventos,
riesgos de configuracion y errores, asi como las recomendaciones para mejorar la eficacia del BRS/HA y los procesos
y operaciones de proteccion de datos, todo para lograr una mejor disponibilidad.

CONCLUSION

A pesar de las inversiones cuantiosas para construir y mantener los entornos de BRS/HA, muchas organizaciones
tienen dificultades en asegurar el cumplimiento de sus objetivos de manera consistente. Este estudio de la
implantacion de RecoverGuard™ en la IGAE subraya este problema. Dado el nivel critico de sus operaciones de
CPD, la IGAE ha definido objetivos estrictos de BRS/HA que serian muy dificiles de cumplir puesto que no se puede
probar eficazmente y con frecuencia la disponibilidad de BRS/HA. Mediante el uso de las soluciones de Continuity
Software, la IGAE ha podido mejorar considerablemente su capacidad de mantener sus objetivos y mejorar la eficacia
de sus operaciones de BRS/HA.
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